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Nasledujici pravidla jsou zavazna pro vSechny Zaky Stredni Skoly gastronomie

a sluzeb, Liberec, Dvorska 447/29, prispévkové organizace (dale jen Skola), ktefi

jakymkoli zptisobem pristupuji ke Skolni pocitacové siti a maji ziizeny uZzivatelsky tucet,

ktery je k tomuto piistupu opraviiuje, dale jen Zak.

Bezpecnostni pravidla se vztahuji na pouZivani veskeré vypocetni techniky

v majetku Skoly (pocitace, notebooky, tablety, mobilni telefony a dalsi) a také na vSechna

soukroma vypocetni zatizeni (pocitace, notebooky, tablety, mobilni telefony, chytré

hodinky a dalsi) v majetku zaka, prostiednictvim kterych zak pristupuje ke Skolni

pocitacové siti nebo Skolnim datiim a informacim v elektronické podobé, dale jen zatizeni.

1.

Skolni uzivatelsky ticet pridéleny Zakovi spravcem pocitatové sité nebo
ucitelem INF a PIK slouzi jako diivéryhodny identifikator zaka v ramci
Skolni pocitatové sité. Veskera cinnost vykonand pomoci tohoto
uZzivatelského uctu je prisuzovana vlastnikovi u¢tu bez ohledu na skute¢nou
osobu, ktera ucet pro pristup pouzila.

Je zakazano sdélovat prihlasovaci udaje Zaka do skolni pocitacové sité jiné
osobé, a to i jinému Zakovi, ucitelovi nebo rodinnému pftislusnikovi.
Ptihlasovaci Uidaje nesmi byt fyzicky zapsané a uloZené na misté, kde by

mohlo dojit ke zneuziti idaji cizi osobou.

Zatizeni v majetku Skoly mohou vyuZivat pouze Zaci Skoly s vyuzitim
Skolniho uzivatelského uctu. Je zakdzano umoznit pristup k zarizeni osobé,

ktera neni zaméstnancem nebo Zakem Skoly.

Zaci mohou vyuZivat pouze pocitate v pocitatovych ucebnach nebo
zatizeni, které jim zapQj¢i vyucujici. Zaci nesmi vyuzivat zafrizeni
zameéstnanci Skoly.

Je zakazano jakymkoli zplisobem zasahovat do konfigurace zarizeni

v majetku Skoly (odinstalovat programy, ménit nastaveni, vkladat skripty ci

jiné spustitelné soubory).
Je zakdzano do zatizeni v majetku Skoly instalovat jakykoli software.

Je zakazano jakymkoli zplsobem manipulovat s hardware a kabelazi

zarizeni bez schvaleni spravce pocitacové sité nebo ucitele INF a PIK.



8. Je zakazano pouzivat zarizeni v majetku Skoly k uceltim, které nesouvisi

s vyukou.

9. Je zakdzano Skolni komunika¢ni prostfedky (Skolni tucet) vyuZzivat
ke komunikaci, kterd nesouvisi s vyukou. Je nutné komunikovat slusné,
veskeré obtézovani zaméstnancl skoly nebo jinych Zaki je povazovano za

poruseni téchto pravidel.

10. Zaci jsou povinni respektovat pokyny vyuéujicich pti pouZivani jakéhokoli

zarizeni v majetku Skoly.

11. Z4k je odpovédny za ve$kerou ¢innost v ramci $kolni pocitacové sité, ktera
byla provedena jeho uZivatelskych uétem a za pripadné bezpeclnostni

incidenty, které prostrednictvim jeho uctu vzniknou.

12.74k je povinen dodrzovat obecna bezpec¢nostni pravidla pro bezpeény

pohyb na verejném internetu a pravidla prevence kybernetickych hrozeb.
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13. Kazdé zatizeni v majetku Zaka, které Zak pripoji ke Skolni pocitacové siti
nebo v ném pouzije $kolni prihlasovaci tidaje, musi byt zabezpeceno. Zak

odpovida za veskeré bezpecnostni incidenty zpilisobené timto zarizenim.

14.Kazdy bezpecnostni incident bude vySetfen a evidovan spravcem
pocitacové sité. Bezpecnostnim incidentem se rozumi jakékoliv naruseni
bezpecnosti Skolni sité, poruseni téchto pravidel, tnik citlivych informaci,
neopravnény pristup k uzivatelskému uctu, neopravnény zasah do skolnich

systém{, ztrata nebo poskozeni Skolnich dat a dalsi, a to i ve stadiu pokusu.

15.Kazdé podezieni z naruSeni bezpecnosti Skolni pocitaCové sité je zak
povinen nahlasit spravci pocitacové sité nebo libovolnému uciteli, a to bez

zbytec¢ného odkladu jakymkoli dostupnym komunika¢nim prostiredkem.

16.Veskeré vyjimky z vySe uvedenych pravidel musi byt schvaleny
a provedeny spravcem pocitacové sité.
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17. Skola si vyhrazuje pravo upravit nebo doplnit tato pravidla. Aktualni znén
bezpecnostnich pravidel bude vzidy pristupné na Zakovském portdale

(https://zak.sos-gs.cz).



LN

PoruSeni vysSe uvedenych pravidel bude provéreno spravcem pocitacové sité
a vedenim Skoly. PoruSeni vysSe uvedenych pravidel znamena zavazné poruseni kazné

zaka s duasledky s tim spojenymi dle zavaZnosti incidentu.

Kazdy zak elektronicky stvrdi, Ze byl s vySe uvedenymi pravidly srozumén
arozumi jim. Potvrzeni probiha na Zakovském portale v zaloZce Pravidla PC sité. Zak se
prihlasi svym uzivatelskym uctem, ktery jednoznacné identifikuje pravost jeho
elektronického podpisu. Informace o potvrzeni dokumentu zZaky je uloZena elektronicky

u spravce pocitacové sité a vedeni skoly.



